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Der VDMA // VDMA
Vi

Wir sind uberall fur Sie da

9 Querschnittsabteilungen
39 Fachverbande
Ubergreifende Foren

Ansprechpartner vor Ort
o 6 Landesverbande

® Prasenzin Europaund der Welt
o Hauptstadtblro Berlin
o European Office Brussel
o Verbindungsbiros China, Indien, Japan
und Russland

GrofRtes
Netzwerk

>500

motivierte unserer

Branche!

Mitglieder Mitarbeiter
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Umfassende VDMA-AKktivitaten //V/DMA

Im Bereich Produktpiraterie

® Politische Mallhahmen

o EU-Gemeinschaftspatent
o IPR Help Desk

® Rechtliche MalRnahmen

o Beratung von Mitgliedsfirmen
o Anwaltsdienst auf Messen

® Technische Schutzmallhahmen
o Forschungsprojekte

® Offentlichkeitsarbeit
o Messeaktivitaten
o Filme
o Infotage

Wir zeigen Flagge ® VDMA-Arbeitsgemeinschaft
im Kampf gegen Produktpiraterie Produkt- und Know-how-Schutz
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Keyfacts der Studie 2012 7 VDMA

® 67 Prozent der Unternehmen sind von Produktpiraterie betroffen.

® Geschatzter Schaden: 7,9 Milliarden EUR, eine Steigerung gegenuber
der letzten Umfrage um 24%

® 9von 10 Unternehmen mit Uber 1000 Mitarbeitern sind betroffen

® Starkste Betroffene Branchen mit je 91 Prozent:
Textilmaschinen

Kompressoren, Druckluft- und Vakuumtechnik sowie

Kunststoff- und Gummimaschinen
Komponenten und ganze Maschinen wurden am haufigsten kopiert
China st als Herstellungsland erstmals ricklaufig

Produktpiraten agieren im Vertrieb immer starker weltweit

44 Prozent der Unternehmen ergreifen keine Maldhahmen , nachdem
Plagiate entdeckt werden

® Eigenentwicklung unternehmensspezifischer MaRnahmen ist ricklaufig
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Betroffene Branchen und Fachverbande

Gesamtumfrage

Textilmaschinen

Kompressoren, Druckluft- und Vakuumtechnik
Kunststoff- und Gummimaschinen
Bekleidungs- und Ledertechnik

Druck und Papiertechnik

Pumpen + Systeme

Landtechnik

Holzbearbeitungsmaschinen

Motoren und Systeme

Anlagenbau

Fordertechnik u. Logistiksysteme

Fluidtechnik

Elektrische Automation

Werkzeugmaschinen

Nahrungsmittel- und Verpackungsmaschinen
Verfahrenstechnische Maschinen- und Anlagen
Giessereimaschinen

Allgemeine Lufttechnik

Bau- und Baustoffmaschinen |
Armaturen |

Antriebstechnik

Software |

Robotik + Automation

Prazisionswerkzeuge |

Thermoprozesstechnik

Wasser- und Abwassertechnik |

| 69%

| 60

1 60

] 53%

| 50%

| 50%

65%
%
%)

| 44%

91%

91%

91%
89%
81%
81%

N=405
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Was wird plagiiert? //V/DMA

8% .
Verpackung 8% “ Designschutz
10% “ wird immer wichtiger
10%
Bedienungsanleitungen 14%
13%
i 02008
35% @2010
Design m2012
36%
32%
Ersatzteile 36%
36%
50%

ganze Maschinen 45%
48%

52%

Komponenten 58%

52%

N=273 (Mehrfachnennungen méglich)
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Wie Plagiate entdeckt werden

// VDMA
Y4

sonstige

Absatzriickgang

Reklamation,
Sicherheitsmangel

Hinweis durch Dritte

Internet

Messen

Kunden

eigene Marktkenntnisse

11%

= 0
0, ‘

27% o

13%
10%

3
S

15%
18%

<
3

35%
41%
40%

|

28%
31%
41%

60%
53%
54%

46%
52%
58%

62%

7

Schutz von Farbe, Form oder Design

b 2008
m2010
m2012

75%
3%

Geschmacksmuster:

N=273 (Mehrfachnennungen méglich)

Steffen Zimmermann, VDMA 2012

12



Einsatz von technischen SchutzmaRnahmen //V/BMA

1%

Kennzeichnungen entwickeln

Sonstiges 4%
2% \0 sich zur StandardmalRnahme

im Maschinen- und Anlagenbau

0%
Know-how-Schutz | 0%

12% 02008
15% @2010
15% m 2012

Track & Trace

20%
9%
8%

Embedded Security

26%
25%
24%

Konstruktive MaRnahmen

|

33%
Produktkennzeichnung 29%
40%
N=405 (Mehrfachnennungen méglich)
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Herausforderung Kennzeichnung und
ldentifizierung von Produkten

// VDMA
Y4

Identifikation

von
Produkten

Grunde fur Einfuhrung von Produktidentifizierungen

Steffen Zimmermann, VDMA 2012
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Herausforderung fir die Instandhaltung //V/DMA

Imageschaden
durch Plagiate
vermeiden

Identifikation
von
Produkten

Gesetzliche
Regelung

Produkt-
haftung
vermeiden

Fir die Instandhaltung relevante Griinde
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Typische Arten der Kennzeichnungen

und deren Identifikation

Kennzeichnung

e Auge

e (mobiles) Gerat
e Im Prozess
 Laboranalyse

Verdeckte

Kennzeichnung

e (mobiles) Gerat
e Im Prozess
 Laboranalyse

woo‘trmuapmaz'mmm

WWW-Dmlect,bo:c:_com
dr19¢
dS5brg

f1x0t

al tetren

..........

oetM 0 N
)

Serialisierte
Kennzeichnung

e (mobiles Gerat)
e Im Prozess
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Typische Arten der Kennzeichnungen
und deren ldentifikation

Verdeckte
Kennzeichnung Kennzeichnung

RFID vereint

Serialisierung und offene Kennzeichnung
N4

woo‘trmuapmaz'mmm

at
WWW-Dmlect,bOSch_com

dr19¢
f1x0t

..........

oetM 0 N
g

Serialisierte
Kennzeichnung

Steffen Zimmermann, VDMA 2012
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RFID als Produktschutztechnologie //VDMA

Moglichkeiten im Einsatz S /

_ {

————— o Nachweis direkt beim Kunden e Jederzeit auslesbar

* Hinzufiigen von Informationen o Einfach zerstorbar
* Mobil auslesbar e Empfindlich
e Track & Trace » Geringe Reichweite

* Serialisierbar Lesegerate benotigt

e Anbindung an ERP-System o Security oft vernachlassigt
* Im gesamten Lebenszyklus o Kein einheitlicher Standard im
verbunden Produktschutz vorhanden
e Zusatznutzen realisierbar e Datenbank erfordert Internet
\§ J \§ J
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RFID als Produktschutztechnologie
Was ist zu beachten

RFID verhindert keine Plagiate!
RFID Tags lassen sich i.d.R. falschen

Produktschutz ist nur Nebenfunktion einer z.B. flr Logistikprozesse
genutzten Umgebung

Ein erfolgreicher Einsatz ist somit abhangig von der eingesetzten
Verschlisselungstechnologie und dem Datenmanagement

Die Integration fur Produktschutz sollte durch Ergadnzung bestehender
Prozesse erfolgen, z.B. bei Wareneingangsprifungen direkt eine
Originalitatspriafung

Bei unternehmensexternen Prozessen sollten keine Onlineanbindungen
erfolgen, eine Prufung des Sicherheitsmerkmals sollte dezentral
maoglich sein

Label missen selbst vor Manipulation geschutzt werden, z.B. mit
verdeckten Schutztechnologien

Steffen Zimmermann, VDMA 2012
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RFID & Condition Monitoring //V/BMA

ldeales Tandem fiur Produktschutz

® Condition Monitoring = Zustandsiiberwachung

o Erfassen und Uberwachen von mechanischen oder thermischen
Parametern von Komponenten, Maschinen und Anlagen

o Beispiele
» Schwingungssensoren zur Korperschalliiberwachung
» Thermokamera/Warmebildkamera

» Mikrofone zur Ultraschalliiberwachung
o Erfassen von Zustanden und Abspeicherung in einer Datenbank

o Erweitere Servicemodelle flr Vertragskunden
o Fruhzeitiger Austausch auffalliger Komponenten
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RFID & Condition Monitoring //VDMA

ldeales Tandem fur Produktschutz /

Automatisierte Prufung der Originalitat bei
Einschalten, Hochfahren oder Einbau

Condition Monitoring nur nach Nachweis
der Originalitat moglich

P & v .

Weiterhin Betrieb von Anlagen und
Maschinen moéglich, jedoch kein erweiterter
Service (Rechtsrahmen beachten)

Direkte Bestatigung des Vorgangs durch
Bediener notwendig

-‘l‘u -

Logging des Vorgangs fur spatere
Servicetéatigkeiten

ETNIAA ! V) ma -

Nachweis fur beide Seiten, dass Betrieb
der Maschinen und Anlagen in geregelten
und sicheren Rahmenbedingungen tGber
den aufgezeichneten Zeitraum
stattgefunden hat.
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Technologiebeispiele
- Condition Monitoring -

‘:: \

I
1D 030000816
[ i' (  WKS.DIRIFLASCHENOEI
\DMC85H | JOGRel o) ASCHENOEFFNER_MI
ESET | |

B oV I

l VENTILINSEL FESTO NICHT IDENTIFIZIERT

'4.03.2010 E VENTILINSEL FESTO NICHT IDENTIFIZIERT

1:26:26

§ = ——-

schreibung

)
W *
;5 Robot-System

& Achtung beginnende Leckage am Greifer

Steffen Zimmermann, VDMA 2012
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Publikationen //VDMA

Filme zu Produktschutztechnologien /

o http://www.vdma-webbox.tv/deutsch/filmdatenbank/flagge-
hissen-gegen-produktpiraten-mit-high-tech-gegen-
technologieklau.html

% ® Film 1: Flagge hissen gegen Produktpiraten (mit RFID)
-.EJ'

- http://goo.gl/uvLXK

o http://www.vdma-webbox.tv/deutsch/filmdatenbank/wege-aus-
der-plagiat-falle-kunststoff-industrie-setzt-auf-hightech.html

- http://goo.gl/MZIQF
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INS-Studie Kennzeichnung & Identifizierung Ua VDMA

z/,z//
_4{'/

® Untersuchung der Eignung

s R TN einzelner Systeme, Technologien

und Verfahren zum Einsatz in
a) einem einheitlichen

Integratives System zur einheitlichen Kennze|chnungs_ und
Kennzeichnung und ldentifizierung g -
von Maschinenbauprodukten Ident|f|Z|erungssyStem
b) der Vermeidung von
s Produktpiraterie

c) Condition Monitoring
DE = ® Handlungsempfehlungen far
weitere Normung
® Kostenfreier Bezug der Studie

Herr Dieter Godicke,

NA Maschinenbau im VDMA
Telefon: (069) 6603 - 1492

- http://goo.gl/1SWbb
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Technologien und Losungen
fur Produkt- und Know-how-Schutz

® Produktkennzeichnung und Produktschutz

® Detektion und Authentifizierung geschutzter
Produkte

® Tracking- und Tracingsysteme zur
Produktverfolgung

® Embedded Security in industriellen
Produkten und Systemen

® Technischer Schutz vor unerwiinschtem
Know-how-Transfer

® Engineering und Beratung zum
Produkt- und Know-how-Schutz

Steffen Zimmermann, VDMA 2012 25
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RFID und
Produktschutz

Herzlichen Dank!
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